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Tutoriel WMIC

WMIC (Windows Management Instrumentation Command-line) est une
extension WMI qui permet d’interroger ce dernier en ligne de
commandes de Windows.

Ainsi, 1l est donc possible d’obtenir certaines informations
de Windows en ligne de commandes ou intégrer ces commandes
dans des scripts.

Voici quelques commandes utiles WMIC qui devrait intéresser
les administrateurs, bidouilleurs et geek.

Tutoriel WMIC

Introduction a wmic
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wmic peut donc étre appelé depuis une invite de commandes de
Windows ou étre intégré dans un script .cmd

wmic permet de lister des informations systemes et/ou modifier
les configurations de ces éléments.

La syntaxe est

WMIC [global switches] [/locale:ms 409] <alias> [options]
[format]

La liste des éléments qui peuvent étre manipulées est assez
longue, on nomme ces éléments des alias.
Voici la liste des alias

= ALIAS — Access local system aliases [CALL]

= BASEBOARD — information sur la carte mere

» BIOS — information sur le BIOS (Basic input/output
services)

= BOOTCONFIG — La configuration de démarrage/boot

= CDROM — CD-ROM

= COMPUTERSYSTEM — Computer system [CALL/SET]

= CPU — CPU

= CSPRODUCT — Les informations de produits de l’'ordinateur
provenant de SMBIOS.

= DATAFILE — DataFiles [CALL]

= DCOMAPP — DCOM Applications.

= DESKTOP — User’s Desktop

= DESKTOPMONITOR — Desktop Monitor

= DEVICEMEMORYADDRESS — Device memory addresses



= DISKDRIVE — Physical disk drive

» DISKQUOTA — Les quotas et utilisation disques des
volumes NTFS.[SET]

= DMACHANNEL — Direct memory access (DMA) channel

= FSDIR — Lister les dossiers du systemes de fichiers
[CALL]
= ENVIRONMENT — System environment settings [SET]

» GROUP — Les groupes utilisateurs [CALL]
= IDECONTROLLER — IDE Controlleur

= IRQ

» JOB — Les taches planifiées.[CALL]

 LOADORDER — System services that define execution
dependencies.

» LOGICALDISK — Les disques locaux [CALL/SET]

= LOGON — Les sessions ouvertures sur Windows.

= MEMCACHE — Le cache mémoire
= MEMLOGICAL — Gestion Mémoire systeme
= MEMPHYSICAL — Gestion Mémoire physique

= NETCLIENT — Gestion des clients réseaux

= NETLOGIN — Informations sur les utilisateurs identifiées
sur le réseau.

= NETPROTOCOL — Protocoles Réseaux

= NETUSE — Les connexions réseaux actives.

= NIC — Interfaces de controlleur réseau (NIC — Network
Interface Controller)

« NICCONFIG — Informations sur les interfaces réseaux.
[CALL]



= NTDOMAIN — Information sur les domaines NT. [SET]
= NTEVENT — Informations sur les événements. (observateurs

évenements)
« NTEVENTLOG — Les fichiers journaux de événements.
(observateurs évenements) [CALL/SET]

= ONBOARDDEVICE
»0S — Informations sur 1le systeme d’'exploitation
[CALL/SET]

= PAGEFILE — Mémoire virtuelle (SWAP)

= PAGEFILESET — Gestion de pagination [SET]

 PARTITION — Les partitions de disque

= PORT — I/0 ports

= PORTCONNECTOR — Les connecteurs physiques

» PRINTER — Périphériques d’impression [CALL/SET]

« PRINTERCONFIG - Configuration des périphériques
d’'impressions.

= PRINTJOB — La liste d’attente d’impression [CALL]

= PROCESS — Processus Windows [CALL]

= PRODUCT — Tout ce qui est 1ié a Windows Installer [CALL]

« QFE —

= QUOTASETTING — La configuration des quotas de disques.
[SET]

= REGISTRY — Le registre de Windows [SET]

= SCSICONTROLLER — SCSI Controlleur [CALL]

= SERVER — Serveur information

= SERVICE — Service Windows [CALL]

» SHARE — Les ressources partagés[CALL]

= SOFTWAREELEMENT — Elements of a software product*

= SOFTWAREFEATURE — Subsets of SoftwareElement. [CALL]*


https://www.malekal.com/observateur-evenements-windows/
https://www.malekal.com/observateur-evenements-windows/
https://www.malekal.com/observateur-evenements-windows/
https://www.malekal.com/processus-service-windows/
https://www.malekal.com/registre-windows/

= SOUNDDEV — Les périphériques de sons

= STARTUP — Les programmes au démarrage de Windows.

= SYSACCOUNT — Les comptes systemes

= SYSDRIVER —

= SYSTEMENCLOSURE — Physical system enclosure

= SYSTEMSLOT — Physical connection points including ports,
slots and peripherals, and proprietary connections
points.

= TAPEDRIVE — Tape drives
= TEMPERATURE — Les températures
= TIMEZONE — Fuseau horaire

= UPS — Uninterruptible power supply (UPS)
= USERACCOUNT — Les comptes wutilisateurs Windows
[CALL/SET]

= VOLTAGE — Voltage sensor (electronic voltmeter) data

= VOLUME — Local storage volume [CALL/SET]

= VOLUMEQUOTASETTING — Associates the disk quota setting
with a specific disk volume. [SET]

= MEMORYCHIP — Memory chip information.

= RDACCOUNT — Remote Desktop connection permission [CALL]

» RDNIC — Remote Desktop connection on a specific network
adapter [CALL/SET]

= RDPERMISSIONS — Permissions to a specific Remote Desktop
connection [CALL]

= RDTOGGLE — Turn Remote Desktop listener on or off
remotely[CALL]

= RECOVEROS — Blue Screen Information [SET]

- SHADOWCOPY — Les versions précédentes de fichier (Shadow

copy) [CALL]
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= SHADOWSTORAGE — Shadow copy storage areas [CALL/SET]
= VOLUMEUSERQUOTA — Per user storage volume quotas [SET]

La manipulation des alias se fait a partir des
options suivantes

» LIST permet de lister le contenu de l’alias. Chaque
contenu est contenu dans une propriété, on peut filtrer
les données sur les propriétés.

 GET permet d’'obtenir les données sur une ou plusieurs
propriétés.

- SET modifie les données d’une propriétés, on peut
filtrer la données a modifier avec WHERE, un peu comme
les requétes SQL.

» CREATE créé une nouvelle donnée.

- DELETE supprime une donnée.

Par exemple pour lister le contenu

wmic SHADOWCOPY list
wmic PRODUCT list

Les options prennent des parametres, par exemple 1’option LIST
peut prendre le parametre full, brief ou free.



Pour obtenir 1'aide, il faut utiliser le parametre /? avec

1'alias, de la maniere suivante :

wmic 0S /7

L'option get permet de lister que certaines entrées
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wmic path win32 bios wmic path win32 bios get biosversion,
releasedate

Les formats

wmic gere plusieurs formats de sorties, le choix du format de
sortie se fait avec le parametre /format
Les formats de sorties possible de wmic :

CSV  HFORM HMOF HTABLE HXML LIST RAWXML TABLE VALUE
htable-sortby htable-sortby.xsl texttablewsys
texttablewsys.xsl wmiclimofformat wmiclimofformat.xsl
wmiclitableformat wmiclitableformat.xsl
wmiclitableformatnosys wmiclitableformatnosys.xsl
wmiclivalueformat wmiclivalueformat.xsl
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[ C: Windowsh system 32, cmd.exe

C:sUserssUincentPCrumic startup list Full AFformat:C3U

Mode .Caption.Command, Description.Location,.SettinglD. User

WIN-CI8ULFR?QG0, UMware User Process,'"C:“Program Files“UMware“UMware Tools“wmtool
sd.exe'" —n vmusr.UMware User Process. HEKLM-SOFTWARE“Microsoft~Windows“CurrentUers
ion~Hun. . Public

WIN-CEULFR?QG0O, SundJavalpdateSched, "C:“Program Files“Common Files“JawasJava Upda
teﬁjusc?eﬂiexe",SunJauaUpdateSched,HHLH\SOFTHHRE\HicPusuft\Hinduws\GurrentUersiu
n*~HRun . .Public

EE;\Uigrs\UincentPG>wmic startup list full sformat:HFORM
Em
<H3>Noud : WIN-C2BULFR?QGO — 2 Instances de Win3d2_StartupCommand<~-H3 >
<table horder=""1"":
“tr style="hackground-color:#aBaBff:;font:18pt Tahoma:;font—weight::hold:" align="1
eft"><td colspan=""2">*UMuare User FProcess<{span style="height:1ipx;overflow—y:hidde
n'».{Azpan > Atd st r
“tr style="hackground-color:#icBcBcB;:font::8pt Tahoma:'>
Etd)gum de la propriété{ td><td>Valeur<{ td>
At
<tr style="hackground—-color:#fAf@f@:;font:-18pt Tahoma;">
“td>Caption{ std>
Etd}gﬂware Uzer Procezsz{span style="height:1px;overflow—yihidden">.{ zpan>{ td>
At
“tr style="hackground-color:#eBf 3fB;:font:18pt Tahoma;:"
<td>Command<{ td>
<td>"C:“\Program Files“UMware“UMHware Tools“wumtoolsd.exe" —n uvmusr<span style="hei
ght:%px;uuerfluw—y:hidden"}.{/span}{/td}
Atr
<tr style="hackground—-color:#f@f8fB:;font:-18pt Tahoma;">
“td>Description< td>
Etd}gﬂware Uzer Procezsz{span style="height:1px;overflow—yrhidden">.{ zpan>{ td>
st
“tr style="hackground-color:#eBfBfB;font:18pt Tahoma;'>
<td>Location{ td>
< td >HEKLM~S0FTWARE~Microsof t*Windows*CurrentVersion~Run<span style="height:1px;ov
erf lowv—y-hidden"> . {/span><{-td>
L
“tr style="hackground-color:#fBfdf@;:font:18pt Tahoma;"
Ctd>Settingl D{ td>
“td>span style="height:lpxioverf low—yihidden">.{ span>{ tdv
LAtr>
“tr style="hackground—-color:#eBfBfA;font:18pt Tahoma;'>
LtdXlUserd td>
Etd)guhlic{span style="height::1px;overf low—y:hidden">.{/span>{ td>
At
<tr style="hackground-color:#ffffff;font:18pt Tahoma;font—weight:bold;">{td cols
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Vous pouvez aussi utiliser Ll'option /output pour envoyer la
sortie vers un fichier.

/output:CLIPBOARD permet d’envoyer la sortie dans le presse
papier.

L’utilisation de > est aussi possible.

Voici quelques d’utilisations wmic
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Exemples d’utilisation de commandes
WMIC

Gestion des utilisateurs

I1 est tout a fait possible de lister, ajouter ou modifier les
utilisateurs de Windows a partir de wmic.

J'en avais déja parlé sur la page : Comment activer le compte
administrateur sur Windows 7, 8 et 10

Lister les utilisateurs Windows

wmic useraccount

pour une liste plus complete avec tous les détails

wmic useraccount list full

Renommer un utilisateur Windows

wmic useraccount where name='nomutilisateur' rename
nouveaunomutilisateur

Comme expliqué dans 1le 1lien précédent, vous pouvez
verrouiller/déverrouiller, wun utilisateur ou modifier
l’expiration de mots de passe.

Pour ajouter un utilisateur, on peut utiliser la commande net
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user.
Ainsi pour ajouter un utilisateur et retirer l’expiration des
mots de passe, on obtient

net user nomutilisateur PASSWORD /add /comment:"Mon
commentaire" /passwordchg:NO wmic wuseraccount where
“name="'nomutilisateur'" set passwordexpires=FALSE net
localgroup "legroupedanslequelonajoutelutilisateur”
utilisateur /add

Processus

wmic possede aussi des bibliotheques pour manipuler les
processus de Windows.

Par exemple, pour lister les processus Windows en cours
d’exécution

wmic process get
description,processid,parentprocessid, commandline /format:csv
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Windowshsystem32cmd.exe

C:slUserssUincentPCrumic process get description.processid,.parentprocessid.comman
dline ~format:csv

de ,CommandLine .Description,.ParentProcessld,. Processid

—C?8ULFR?QGO, .System Idle Process.0.8

—C28ULFR?QG0, . System. 8.4

—CIBULFR?QGO, . smes .. exe . 4,.268

—C?8ULFR?QG0, .csrss.exe,. 344,368

—C?BULFR?QGO, ,wininit.exe, 344 412

—C?8ULFR?QG0, .csrss .exe . 484,426

—C28ULFR?QGO, ,winlogon.exe . 4684468

—C?8ULFR?QG0, . services.exe, 412,512

—C?OULFR?QGO,  lzsass ..exe . 412 528

—C?3ULFR?QGO, . l=m_exe . 412 528

—C28ULFR?GG0, . suchost .exe . 512,644

—CPOULFR?QGO, . svchost.exe 512,712

—C?BULFR?QGO, . svchost .exe 512,768

—C?SULFR?QGO, . suchost .exe 512,876

—C98ULFR?GQG0, . suchost .exe 512,924

—C?BULFR?QGO, . svchost.exe 512 ,.1840

—C?BULFR?QGO, . svchost.exe . 5121184

—C?3ULFR?QGO, . spoolsv._exe 512 1272

—C?OULFR?QGO, . suchost . exe,512 1388

—CIBULFR?QGO, ,vmtoolsd.exe 512 ,.1568
—C?8ULFR?QGO, . svchost.exe 512 ,.16680
—C?3ULFR?QGO, . TPAutoConnSve .exe 512, 1888
—C?BULFR?QGO, . medtc.exe . 512,748

—C28ULFR?GG0, .suchost .exe . 512 ,.186868

—C?8ULFR?QG0, . Googlellpdate .exe . 1324,.1336

—C?8ULFR?QGO, . sppsvuc .exe . 512, 312

—C?SULFR?QGO,  Searchlndexer.exe 512, 1876 h
—C?EULFR?QGG,"taskhust.exe",taskhust.exe,512,2?72
—EEEELFREQGO,TPHutuGunnect.exe —g —i vmware —a COM1i -F 38.TPAutoConnect.exe.l
—C28ULFR?QGO ., ~? 7 C:xWindowssasystem3d2sconhost.exe.conhost .exe 4208, 3184
—C?BULFR?QGO, "C:~Windowsssystend2sDun. exe" dum.exe . 876 . 3184
—C?8ULFR?QGO, C:~Windows~Explorer .EXE.explorer.exe . 3172.,.3176
—C?8ULFR?QGO, "C:~Program Filez“UMware-UMware Tools“umtoolsd.exe' —n vnusr.uvmt
olzd.exe. 31963348

JIH-C2BULFR?QGO,. "C:~Program FilessCommon Files“sJavasdJava Updatesjusched.exe" . ju
hed.exe,.3176.3348

—C?OULFR?QGO, . taskhost _exe 5122248

—C?B8ULFR?GQGO, "C:sWindowsssystemd2«cnd .exe' .cmd.exe.3196.3816
—C?BULFR?QGO,\??\C:\Hinduws\systemEE\cunhust.Exe,cunhust.Exe,423,1634
—C28ULFR?QG0O, wnic process get description,processid, parentprocessid,.commandl
ine Aformat:csv. WMIC.exe.3816.2588
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Tuer un processus avec wmic depuis 1l'invite de commandes

de

Windows

wmic PROCESS WHERE NAME="nomprocessus.EXE" DELETE

Lister les services Windows

wmic service list full | more
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ou encore .

wmic service get
name,processid,startmode,state,status,pathname /format:csv

S Windows' system32h cmd.exe - | ﬂ

sUzepssUincentPCrunic service get name,processid.startmode.state.status,.pathna
e sformat:icsu

ode .Mame . PathMame . ProcessId,.StartMode .State .Status
JIN-C2B8ULFR?QG0O .. AeLookupSvue . C:sWindowsssystem3d2ssuvchost.exe —k netsvcs . 724, .Manua
HBunning . 0K
JIN-C?BULFR?QGO .. ALG, C:sWindowssSystem3Z2salg.exe A, .Manual,.Stopped, 0K
JIN-C2BULFR2QGO . AppI DSvc . C:xUWindowsssystem3d2ssvchost.exe —k LocalServicefAndMoImp
prsonation.d.Manual,.Stopped . 0K
JIN-C2BULFR?QGO_Appinfo.C:s\Windowsssystem32ssuchost _exe —k netsvcs,.?24_ HManual,Ru
ning.0K
JIN-C2BULFR?QGO__aszpnet_state . C:sWindows“Hicrozsoft _NET“Framework-w4 _ B8_.380317%aspne
_state.exe.d.Manual.Stopped. 0K
JIN-C2BULFR?QGO _ AudioEndpointBuilder ., C:sWindows Sustemd2ssuchost .exe —k LocalSus
emMetworkRezstricted,. 876, Auto,. RBunning, OK
JIH-C2B8ULFR?QGO .. Audiosrv , CosWindowssSystemd2ssuchost.exe —k LocalServiceMetworkR
pstricted.,. 768, Auto, RBunning . OK
JIN-C2BULFR?QGO .. AxInstSU ., CoxWindowsssystemd2ssuchost.exe —k AxInztSUGroup,.B.Manu

pred . 0K

BULFR?QGO . BDESUC, C:xWindows Systemd2~suchozt.exe —k netsucs,.B.Manual.Stopp
ed . OK
JIN-C?BULFR?QG0O.BFE.C:~Hindowsssystem32-svchost .exe —k LocalServiceNoNetwork.138
B .Auto, Bunning . OK
JIN-C?BULFR?QGO.BITS . C:sUWindows»System3dZ2ssuvchost.exe —k netsvcs.724.Manual.Runni
o, 0K
JIN-C?B8ULFR?QGO ., Browser,. C:sWindows systemi2ssuchost.exe —k netsuvcs.B.Manuwal.Stop
ed . 0K
JIN-C?B8ULFR?QG0O . hthzerv . C:xWindows systemi2ssuchost.exe —k bthzvcs,.B8.Manual.Stop

JIN-C?BULFR?QG0 . CertPropSve . C:sUWindowsssystem3Z~svchost.exe —k netsvcs.B,.Manual.

JIN-C?BULFR?QG0O . clr_optimization v2.8.58727_32.C~Windows“Microsof t .NET“Framewor
w2 B 50727mzscoprsvw.exe.B,.Disabled. Stopped.,. 0K

JIN-C2B8ULFR?QG0O .. clr_optimization_v4.8.3831%2_32.C-~Windows“Microsoft .NET“~Framewor
“~ud_ H_.38319“mscorsvw.exe.B,.Auto . Stopped . 0K
JIN-C2BULFR?QGO_COMEysApp.C:s\Windowsssystem32-dllhost _exe ~Processid:{B2D4B3F1-F
DEE-11D1-96AD-AABASFCY?235% . 8. Hanual . Stopped . 0K
JIN-C2BULFR?QGO  CryptSuc . C:\Windowsssystem32ssuchost _exe —k HetworkService, 1184,

Auto..Running . 0K

JIN-C?BULFR?QGO_ DecomLaunch.C:sWindowsssystemd2ssuchost _exe —k DcomLaunch,644, Aut
SRBunning. 0K

JIN-C2BULFR?QG0 .. def ragsve . C:sWindowsssystem3d2ssuchost .exe —k defragsvc.B,.Manual.
Etopped,. 0K

JIN-C2B8ULFR?QGO . Dhep,. C:sWindowsssystem3d2ssvchost .exe —k LocalServiceNetworkRestr
Hcted, 768, Auto,. RBunning, 0K
JIN-C?BULFR?QG0O . Dnzcache . C:xWindowsssystem3d2ssuchost.exe —k HetworkService.d.Aut
SStopped,. 0K

JIN-C?BULFR?QG0O .. dot3sve .. CoxWindowsssystemd2ssuchost.exe —k LocalSystemMetworkRes
ricted. B _Manual. Stopped, 0K h
JIN-C?B8ULFR?QGO . DPS . C:sHindowssSystem32ssvchost .exe —k LocalServiceNoNetwork.136
B . Auto, Bunning . 0K

Pour arréter un service Windows :

WMIC SERVICE where caption='TELNET' CALL StopService



Programmes au démarrage de Windows

Voici la syntaxe wmic afin de pouvoir lister les programmes au
démarrage de Windows

wmic startup list full

[en C Windows' system 32 cmnd.exe

C:xUsersslUincentPCrumic startup list full

Caption=UMware lUser Process
Command=""C:~Program Filesz“UMware-UMware Toolsz“wmtoolsd.exe'" —n vmusp
Description=UMuare User Process

Caption=SunJavallpdateSched

Command=""C:~Program Files“Common Filesz“JavasJava Update~jusched.exe"
Description=SunJavallpdateSched

Locat ion=HELM~S0FTWARE~MHicroszsof t“Windows“CurrentUersion~Run
SettinglD=

Uzer=Public

C:wUzerssUincentPCx
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Information disque

Lister tous les disques présents sur l’'ordinateur
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WMIC LOGICALDISK where drivetype!=4 get deviceid, description,
volumename

Informations sur l’ordinateur

Il est aussi possible d’obtenir des informations sur
l'ordinateur, domaine et utilisateur, par exemple avec :

wmic computersystem list full



»wmic computersystem list full

adminPasswordstatus=3

Bootoptiononkatch
Boot ROMSupporteds=
Bootupstate=Normal
Caption=
sBootupstate=3
CreationClassName=Win32_ComputerSystem
CurrentTimeZone=58
htInEffect=FALSE
Description=AT/AT COMPATIBLE
Domain=kIRKGROUP
DomainRole=@
Enablela ghtsavingsTime=TRUE
FrontPanelResetstatus=3
Infraredsupported=FALSE
1LoadInfo=
InstallbDate=
KeyboardPasswordstatus=3
LastLoadInfo=
Manutacturer=ASUsTer COMPUTER IMC.
XTSVC
Mame=HAK -
MameFormat=
NetworkserverModeEnabled=TRUE
MumberofProcessors=1
DE ingarray={ g9F3QZVoopoYC™, " 7QBx-I¥TiT2g27, "TKR3In6ToevwFp™ , "TOBNER
PartofDomain=FALSE
PauseafterReset=-1
PowerdanagementCapabilities=
Powerdanagementsupporteds=
PoweronPasswordstatus=3
Powerstate=2
Powersupplystate=3
PrimaryOwnerContact=
PrimaryOwnerdName=tbd
ResetCapability=

_workstation™, "LM_Server”, "NT", "Potential_Browser™, "Master_Browser™}

stemstartupbelay=

stemstartupoptions

stemstartupsetting
ystemType=xid-based
Thermalstate=3
TotalPhysicalMemory=4174087 264

PC

lorkgroup=WORKGROUP

Oou encore

wmic computersystem get model,name,username,domain
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Les informations du BIOS :

wmic path win32 bios wmic path win32 bios get biosversion,
releasedate

Désinstaller une application MSI en
invite de commandes

Vous pouvez désinstaller une application de type MSI Setup en
invite de commandes.

L’article suivant explique comment faire : Désinstaller une

application Windows en invite de commandes

Désinstaller une application Windows en invite de commandes
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Conclusion

Comme vous pouvez le voir, wmic est tres complet et permet
d'interroger tous les éléments du systeme et parfois les

manipuler.
wmic est donc tres pratique pour obtenir des informations

précises en ligne de commandes et dans un script.



